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Nombre de la asignatura: | COmputo en la nube
Clave de la asignatura: | IAD-2408
SATCA® | 2-3-5

Carrera: | Ingenieria en Inteligencia Artificial

2. Presentacion
Caracterizacién de la asighatura

La asignatura aporta al perfil de egreso del estudiante en Ingenieria en Inteligencia Atrtificial los
conocimientos y habilidades necesarios para disefar, implementar, integrar y gestionar el
despliegue de soluciones tecnolégicas basadas en la nube para implementar desarrollos de
inteligencia artificial.

La importancia de esta asignatura radica en su capacidad para proporcionar las competencias
necesarias para aprovechar al maximo las ventajas ofrecidas por el cémputo en la nube en el
contexto de implementacién de soluciones de 1A, esto incluye la escalabilidad de recursos, acceso
a hardware de alto rendimiento, reduccion de costos operativos y la flexibilidad para desplegar y
gestionar aplicaciones de IA de manera eficiente. La asignatura se centra en brindar una
comprension detallada de los principios, tecnologias y practicas asociadas con la utilizacién de
infraestructuras en la nube para proyectos de inteligencia artificial. Los estudiantes aprenderan
sobre los diferentes Tipos de Infraestructura para Implementaciones de IA, estrategias de
despliegue, gestidn de recursos, seguridad, escalabilidad y herramientas disponibles en el mercado
actual.

Para adquirir la competencia es necesario acreditar la asignatura de Introduccion a la inteligencia

artificial, Fundamentos de Programacion y Base de Datos, tomando en cuenta que en esta
asignatura se desarrollaran competencias necesarias para cursos posteriores entre los que se
encuentran utilizar herramientas, técnicas de IA para resolver problemas complejos, desarrollar
soluciones en |A combinando habilidades de programacién, conocimientos técnicos para integrar
sistemas completos y disefiar, implementar y gestionar bases de datos relacionales y no
relacionales, integrando tecnologias de IA para mejorar la toma de decisiones y la automatizaciéon
de procesos

! Sistema de Asignacion y Transferencia de Créditos Académicos
©TecNM 2024



-
== o _ N
EDUCACION | 2% oo
‘A NACIONAL DE MEXICO Tecnolégico Nacional de México

7‘% Direccion General

Intencion didactica

En esta asignatura, se organiza en cuatro temas donde se abordan los fundamentos del computo
en la nube para proyectos de inteligencia artificial. Los estudiantes exploran los diferentes tipos de
infraestructura, estrategias de despliegue y seguridad especifica para proyectos de IA en la nube.
A lo largo del curso, se enfatiza la importancia de comprender y aplicar estos conceptos para
desarrollar soluciones eficientes y seguras en el contexto de la inteligencia artificial en entornos en
la nube.

En el primer tema, se identifica el panorama general de la computacion en la nube y su relacion
con la inteligencia artificial. Se abordan temas como los fundamentos de la computacién en la nube
y cémo se relacionan con los avances en inteligencia artificial. Ademas, se analizan las plataformas
mas relevantes actualmente en la nube y se comparan las herramientas y servicios que ofrecen.
Posteriormente, se describe el uso de la consola de gestién de recursos, donde los estudiantes
aprenden a navegar por la interfaz para configurar servicios basicos para la implementacion de
proyectos en la nube e identificar los tipos de infraestructura. Este enfoque integral proporciona a
los estudiantes una comprensién soélida de los fundamentos y las herramientas clave necesarias
para trabajar en entornos de computacion en la nube y aplicarlos de manera efectiva en proyectos
de inteligencia artificial.

En el segundo tema, se realiza la implementacion de servicios en la nube, se disefia una
infraestructura basada en microservicios, con middleware orientado a mensajes, se lleva a cabo la
configuracion del almacenamiento de datos y la gestién de recursos, lo que permite la creacion de
proyectos de IA en la nube escalables y capaces de manejar grandes volimenes de datos.

En el tercer tema, se configura los recursos de cOmputo necesarios para el despliegue de proyectos
en la nube, se implementan las herramientas necesarias para el despliegue y escalado efectivo de
proyectos de IA haciendo uso de contenedores, orquestacion, uso de servicios Serverless y
configuracion de infraestructura como cédigo para una gestién eficiente de los recursos y asegurar
gue la infraestructura en nube tenga disponibilidad y sea escalable.

En el dltimo tema, se implementan los principios y practicas de seguridad especificos para
proyectos de IA en la nube. Los estudiantes identifican los principios de la seguridad en nube y
realizan configuraciones para la proteccion de la infraestructura en la nube, asi como la encriptacion
y seguridad de los datos y la gestidn de riesgos en el contexto de la IA. Se enfatiza la importancia
de implementar medidas de seguridad robustas para proteger la infraestructura y los datos en
proyectos de IA en la nube.

Cada tema se desarrolla con un enfoque practico, promoviendo la participacion activa a través de
actividades de aprendizaje, practicas y proyectos integradores que les permitan aplicar los
conocimientos adquiridos en situaciones reales.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnolégico Nacional de
México del 4 al 06 de
marzo del 2024.

Representantes de los Institutos
Tecnologicos de:
Celaya, Chihuahua, Iztapalapa I,

La Paz, Matehuala, Mérida,
Minatitlan,  Querétaro,  Saltillo,
Tijuana.

Institutos Tecnoldgico Superior de
Teziutlan.

Tecnologico de
Superiores de Ixtapaluca.

Estudios

Propuesta sintética de la
carrera de Ingenieria en
Inteligencia Atrtificial.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnologicos de:
Celaya, Chihuahua, Iztapalapa lll,

La Paz, Matehuala, Mérida,
Minatittan, = Querétaro,  Saltillo,
Tijuana.

Institutos Tecnoldgico Superior de
Teziutlan, Tecnolégico de Estudios
Superiores de Ixtapaluca.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Inteligencia Atrtificial.

Tecnolégico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Celaya, La Paz, Matehuala, Mérida,
Minatitlan.

Consolidaciéon curricular de la
carrera de Ingenieria en
Inteligencia Atrtificial.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

Artificial,

Disefia, implementa infraestructuras en la nube para el desarrollo de proyectos de Inteligencia
garantizando su eficiencia, escalabilidad y seguridad en diversos contextos
empresariales y de investigacion.
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5. Competencias previas

Direccion General

Utiliza herramientas, técnicas de inteligencia artificial y andlisis de datos para resolver problemas
complejos.

Desarrolla soluciones en inteligencia artificial combinando habilidades de programacién y
conocimientos técnicos para integrar sistemas completos.

Diseila, implementa y gestiona bases de datos relacionales y no relacionales, integrando
tecnologias de inteligencia artificial para mejorar la toma de decisiones y la automatizacién de
procesos. Se espera que los estudiantes implementen medidas de seguridad y privacidad de los
datos en bases de datos, protegiendo la integridad y confidencialidad de la informacion.
Finalmente, desarrollardn habilidades de comunicacién efectiva y trabajo en equipo al colaborar
en proyectos practicos que involucren el disefio e implementacion de sistemas de bases de datos
con enfoque en inteligencia artificial.

6. Temario

No. Temas Subtemas

nube e Inteligencia Artificial.
1.1.1. Definicidn de cémputo en la nube.

hibrida).

desastres, redundancia, zona
disponibilidad, etc.).
Fundamentos de cémputo en la 1.1.4. Calculadora de servicios.

nube. 1.2. Proveedores de servicios en la nube.

1.3. Consola de gestion de recursos

Implementaciones de IA.

1.4.1. Infraestructura fisica y virtualizacion.

1.4.2. Modelos de implementacion: laaS,
PaaS y SaaS.

1.4.3. Infraestructura hibrida.

1.4.4. Infraestructura Edge Computing.

(como GPU, TPU).

1.1. Panorama general de la computacion en la

1.1.2. Tipos de nube (Privado, publico e
1.1.3. Parametros de configuracion (alta
disponibilidad, escalabilidad,

elasticidad, latencia, recuperaciéon de
de

1.4. Tipos de Infraestructura para

1.4.5. Infraestructura especifica para IA/ML
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2.1. Integracion de servicios en la nube.
2.2. Uso de microservicios en proyectos de IA.
5 Arquitectura para proyectos de IAen | 2.3. Middleware orientado a mensajes para
la nube. comunicacion entre servicios.
2.4. Almacenamiento y gestion de datos en nube.
2.5. Control de acceso y gestion de identidad.
3.1. Recursos de cémputo para entrenamiento y
despliegue de proyectos de IA.
3.2. Herramientas para el despliegue.
. 3.3. Contenedores y orquestacion.
3 Infraestructura y despliegue L L,
3.4. Escalado automatico y gestion de recursos
para proyectos en produccion.
3.5. Uso de servicios Serverless..
3.6. Configuracion de infraestructura como cédigo
4.1. Principios de seguridad en la nube.
: L, 4.2. Proteccion de la Infraestructura en la nube.
Seguridad y proteccion de datos en . ., . .
4 4.3. Encriptacion y seguridad de datos sensibles
la nube . :
4.4. Gestidn de riesgos en proyectos de IA en la

nube

7. Actividades de aprendizaje de los temas

1. Fundamentos de computo en la nube

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce los factores que intervienen para
realizar un sistema basado en cémputo en la
Nube.

Genéricas:
e Conocimientos basicos de la
carrera.

e Comunicacién oral y escrita.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

Critica y autocritica.

Trabajo en equipo.

Habilidades interpersonales
Capacidad de aplicar los
conocimientos en la practica.
Capacidad de aprender.

Habilidad para trabajar en forma

autbnoma.

Realizar un cuadro comparativo donde se
mencionan las definiciones, conceptos basicos,
ventajas y desventajas de las plataformas de
cémputo, asi como de las consolas de gestién de
recursos ofrecidas por distintos proveedores de
servicios en la nube actuales.

Realizar un ensayo sobre cémo la computacion
en la nube esta impactando y transformando el
campo de la inteligencia artificial, ademas de
analizar las tendencias futuras en este ambito.
Realizar un cuadro comparativo donde se
mencionan los diferentes tipos de infraestructura
para implementaciones de IA.

Identificar y describir las definiciones y conceptos
basicos de Maquinas Virtuales, Monitoreo, redes.
Elaborar un reporte de investigacion documental.
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2. Arquitectura para proyectos de IA en la nube

Competencias

Actividades de aprendizaje

Especifica(s):

Disefia e implementa infraestructuras para
proyectos de Inteligencia Artificial (IA)
utiizando una arquitectura basada en
Servicios.

Genéricas:
Conocimientos béasicos de la carrera.

e Comunicacion oral y escrita.

e Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

Critica y autocritica.

Trabajo en equipo.

Habilidades interpersonales.
Capacidad de aplicar los
conocimientos en la practica.
Capacidad de aprender.

Habilidad para trabajar en forma

autbnoma.

Realizar un cuadro comparativo donde se
mencionan las tecnologias y herramientas
utilizadas para almacenar grandes volimenes de
datos y gestionarlos de manera eficiente en
proyectos de IA.

Identificar y describir los diferentes tipos de
servicios en la nube por diferentes proveedores
de nube. Elaborar un reporte de investigacion
documental.

Elaborar un reporte de practica del proceso de
configuracién de tecnologias y herramientas para
almacenar grandes volimenes de datos para
proyectos de IA en entornos de nube.

Elaborar un reporte de practica del proceso del
disefio e implementacién de una infraestructura
en la nube basada en servicios que permita
llevar a cabo el entrenamiento de modelos de Al
para ser desplegados en nube.

Elaborar un reporte de practica del proceso de
implementacion de una infraestructura utilizando
microservicios y middleware orientado a
mensajes para comunicaciéon entre servicios
configurando el control de acceso y gestion de
identidad.

3. Infraestructuray despliegue

Competencias

Actividades de aprendizaje

Especifica(s):
Disefia un despliegue para proyectos de
Inteligencia Artificial (IA) entrenados en

entornos de produccibn en la nube,
utiizando estrategias y herramientas
adecuadas para garantizar una

implementacion eficiente y escalable.

Genéricas:
e Conocimientos basicos de la
carrera.

e Comunicacion oral y escrita.

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas

e Critica y autocritica.

Trabajo en equipo.

e Habilidades interpersonales.

Identificar y describir las definiciones y conceptos
bésicos sobre herramientas de despliegue para la
nube, asi como: contenedores, orquestacion,
infraestructura como cédigo y su aplicacion en
problemas reales.

Elaborar un reporte de investigacion documental.
Elaborar un reporte de practica sobre el proceso

de configuracién de recursos de computo para el
entrenamiento de modelos de Al.

Elaborar un reporte de préactica sobre el proceso
de implementacion de contenedores,
orquestacion e infraestructura como coédigo en
nube.
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Capacidad de aplicar los
conocimientos en la practica.
Capacidad de aprender.
Habilidad para trabajar en forma
autobnoma.

4. Seguridad y pr

oteccion de datos en la nube

Competencias

Actividades de aprendizaje

Especifica(s):

Implementa los principios fundamentales de
seguridad en la nube para proteger la
infraestructura y los datos en proyectos de
Inteligencia Atrtificial (1A).

Genéricas:

Conocimientos béasicos de la carrera
Comunicacion oral y escrita.
Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

Critica y autocritica.

Trabajo en equipo.

Habilidades interpersonales.
Capacidad de aplicar los
conocimientos en la practica.
Capacidad de aprender.

Habilidad para trabajar en forma

autbnoma.

Identificar y describir el panorama general de
Estandares de Seguridad de los datos.

Analizar la definiciones y conceptos béasicos de
cortafuegos, encriptacion y su aplicacién en
problemas reales. Elaborar un reporte de
investigacion documental.

Elaborar un reporte de practica sobre la
implementacién de principios fundamentales de
seguridad en la nube, con el propdsito de proteger
la infraestructura y los datos en proyectos de
Inteligencia Artificial (I1A). Se aplicaran técnicas de
proteccion de datos, configuracion de cortafuegos
y encriptacion para garantizar la seguridad en
entornos de IA en la nube.

8.Practica(s)

Tema 1. Fundamentos de cOmputo en la nube

Practica 1. Realizar pruebas de almacenamiento en la nube para evaluar la capacidad, velocidad y
confiabilidad de los servicios de almacenamiento disponibles.

El estudiante evaluara la capacidad, velocidad y confiabilidad de diferentes servicios de

almacenamiento en la nube.

Realizaran pruebas comparativas utilizando varios proveedores de servicios de

almacenamiento.

Analizaran los resultados y emitirdn recomendaciones basadas en sus hallazgos.
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Tema 2 Arquitectura para proyectos de IA en la nube

Practica 2. Realizar practicas de configuracion y despliegue de infraestructura en la nube para
comprender los diferentes tipos de infraestructura y su aplicacion en proyectos de IA.

El estudiante va a configurar y desplegar diferentes tipos de infraestructura en la nube para
comprender sus aplicaciones en proyectos de inteligencia artificial.

El estudiante va a configurar maquinas virtuales, almacenamiento y redes en distintos
proveedores de nube.

Aprende a desplegar entornos de desarrollo y produccion para proyectos de IA.

Evaluar y comparar las caracteristicas y desempefio de las infraestructuras configuradas.

Practica 3. Realizar pruebas de despliegue de proyectos de IA en entornos de produccién en la nube
para garantizar su funcionamiento correcto y su escalabilidad.

Los estudiantes realizan pruebas de despliegue de proyectos de inteligencia artificial en
entornos de produccion en la nube para asegurar su correcto funcionamiento y escalabilidad.
Los estudiantes desarrollan habilidades practicas en el despliegue de proyectos de IA en
entornos de produccion, asegurando su correcto funcionamiento, rendimiento y capacidad de
escalado.

Practica 4. Pruebas de acceso y gestion de identidad en entornos de IA en la nube.

Realizar pruebas de acceso y gestion de identidad para garantizar la seguridad y el control
de acceso a los datos y recursos en entornos de IA en la nube.

Los estudiantes entenderan cémo implementar y gestionar controles de acceso, asegurando
que los datos y recursos estén protegidos contra accesos no autorizados.

Practica 5: Pruebas de proteccion de datos en entornos de IA en la nube.

Realizar pruebas de proteccion de datos mediante la implementacion y evaluaciéon de
técnicas de cifrado en entornos de IA en la nube.

Los estudiantes adquiriran conocimientos practicos sobre técnicas de cifrado y como
aplicarlas para proteger datos sensibles en la nube.

Tema 3. Infraestructura y despliegue.

Practica 6. Pruebas de configuracion y despliegue de cortafuegos y proteccion perimetral.

Realizar pruebas de configuracién y despliegue de cortafuegos y proteccion perimetral para
garantizar la seguridad de los sistemas de IA en la nube.

Los estudiantes aprenderan a configurar cortafuegos y aplicar medidas de seguridad
perimetral, protegiendo los sistemas contra amenazas externas.
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Tema 4. Seguridad y proteccion de datos en la nube.

Practica 7. Pruebas de encriptacion y seguridad de datos en proyectos de IA en la nube.

e Realizar pruebas de encriptacion y seguridad de datos en proyectos de IA en la hube para
proteger la confidencialidad y la integridad de la informacion sensible.

e Los estudiantes desarrollaran habilidades para implementar y evaluar técnicas de
encriptacion, asegurando que la informacién sensible esté protegida adecuadamente.

Practica 8. Auditoria de seguridad en la infraestructura de proyectos de IA en la nube

e Realizar practicas de auditoria de seguridad en la infraestructura de proyectos de IA en la
nube para identificar y corregir posibles vulnerabilidades.

e Los estudiantes seran capaces de realizar auditorias de seguridad, identificar
vulnerabilidades y aplicar correcciones necesarias para fortalecer la seguridad de la
infraestructura en la nube.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el desarrollo
y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

Fundamentacién: marco referencial (teérico, conceptual, contextual, legal) en el cual se fundamenta
el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los estudiantes lograr la
comprension de la realidad o situacion objeto de estudio para definir un proceso de intervencion o
hacer el disefio de un modelo.

Planeacién: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte de los
estudiantes con asesoria del docente; implica planificar un proceso: de intervencién empresarial,
social o comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto, las actividades a
realizar los recursos requeridos y el cronograma de trabajo.

Ejecucion: consiste en el desarrollo de la planeacién del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o construccion
del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que implica el
desempenio de las competencias genéricas y especificas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estara promoviendo el concepto de “evaluacion para la mejora continua”, la metacognicion, el
desarrollo del pensamiento critico y reflexivo en los estudiantes. En esta etapa se evalla el sistema
gue procese una variable fisica y controle esta  por medio de un robot en comunicacién con una PC.
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10.Evaluacion por competencias

La evaluacién debe ser continua por lo que se debe considerar el desempefio en cada una
de las actividades de aprendizaje, en los diferentes temas de la materia.

La correcta aplicacion de los conceptos tedricos para desarrollar sistemas inteligentes para
implementarse en la nube.

Reportes escritos de las observaciones hechas durante las actividades, asi como las
conclusiones obtenidas de dichas observaciones.

Informacion obtenida durante las investigaciones solicitadas plasmada en documentos
escritos.

Descripcion de otras experiencias concretas que podrian realizarse adicionalmente.
Examenes escritos para comprobar el manejo de aspectos tedricos y declarativos.
Evaluacién del proyecto considerando los factores de contenido, desarrollo, habilidad de su
presentacion, expresion oral, ademas de presentacion del escrito final.

11. Fuentes de informacion
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